PROCEDURY POSTEPOWANIA NAUCZYCIELI
I INNYCH PRACOWNIKOW W SYTUACJI
PODEJRZENIA LUB UJAWNIENIA
CYBERPRZEMOCY W ZESPOLE SZKOL NR 1
IM. STANISLAWA STASZICA W NOWOGARDZIE



PODSTAWA PRAWNA
Ustawy z dnia 7 wrzesnia 1991 o systemie oswiaty (Dz. U. z 2004 v. Nr 256, poz. 2572 z pozn. zm.)
Ustawa z dnia 14 grudnia 2016 roku Prawo oswiatowe,; Kodeksu karnego: zniewaga (art. 216 k.k.),
zniestawienie (art. 212 k.k.), wlamanie, przestepstwa przeciwko ochronie informacji (art. 265, 267 i
268a k.k.), grozby (art. 1901 191 k.k.) Kodeksu wykroczen: nekanie (art. 197 k.w.)

WSTEP
Zjawisko cyberprzemocy to przemoc =z uzyciem technologii informacyjnych
i komunikacyjnych. Podstawowe formy zjawiska to: ngkanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsytanie o$mieszajacych, kompromitujacych informacji, zdjeé, filmow
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo§ wbrew jego woli.

POSTANOWIENIA OGOLNE

Gléwnym celem dzialan profilaktycznych szkoty w zakresie przeciwdziatania zjawisku
cyberprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywnych lub
przemocowych, realizowanych przy uzyciu technologii informacyjnych i1 komunikacyjnych
w szkole oraz poza szkota, a takze zapobieganie tego rodzaju problemow.

Szkota prowadzi dzialania profilaktyczne u$wiadamiajace calej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady korzystania i zagrozenia
ptynace z uzytkowania r6znych technologii komunikacyjnych.

W szkole podejmuje si¢ interwencj¢ w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych pracownikoéw szkoty
w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

OPIS PROCEDURY REAGOWANIA SZKOLY NA UJAWNIENIE CYBERPRZEMOCY

Ustalenie okoliczno$ci zdarzenia. Wszystkie przypadki przemocy, a wigc takze przemocy
z wykorzystaniem mediow elektronicznych, powinny zosta¢ wlasciwie zarejestrowane
i udokumentowane.

Jesli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca, powinien przekazaé
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga/psychologa szkolnego
i dyrektora.

Pedagog/psycholog szkolny i dyrektor wspdlnie z wychowawcag powinni dokona¢ analizy
zdarzenia 1 zaplanowac dalsze postgpowanie. (zgtosi¢ do organdw $cigania, rodzicow jezeli dany
poszkodowany jest tym zainteresowany).

Do zadan szkoty nalezy takze ustalenie w miar¢ mozliwosci okoliczno$ci zdarzenia i ewentualnych
swiadkow. Warto zadba¢ o udzial nauczyciela informatyki w procedurze interwencyjnej, szczegdlnie
na etapie zabezpieczania dowodow.

Zabezpieczenie dowodow.

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i odnotowane. Nalezy
zanotowac datg i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy
(nazwe¢ uzytkownika, adres e-mail, numer telefonu komorkowego, itp.) lub adres strony www, na
ktérej pojawity si¢ szkodliwe tresci czy profil.

Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie dostawcy ushugi (odnalezienie
sprawcy, usuniecie szkodliwych tresci z serwisu), ale rowniez stanowi materiat, z ktorym powinny
si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog/psycholog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Dzialania wobec sprawcy przemocy

W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly,
pedagog/psycholog szkolny petnigcy w szkole role koordynatora dziatan wychowawczych wobec
ucznidow wymagajacych szczegdlnej uwagi, powinien podjac dalsze dziatania:



Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

— celem rozmowy powinno by¢ ustalenie okoliczno$ci zajécia, wspdlne zastanowienie si¢ nad
jego przyczynami i poszukanie rozwigzania sytuacji konfliktowe;;

— sprawca powinien otrzymac jasny i1 zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy; nalezy omowi¢ z wuczniem skutki jego postgpowania
1 poinformowac o konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

— sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usunigcia z Sieci
szkodliwych materiatow;

— waznym elementem rozmowy jest tez okreslenie sposoboéw zadoscuczynienia wobec ofiary
cyberprzemocy;

— jesli w zdarzeniu brata udziat wigksza grupa ucznidéw, nalezy rozmawia¢ z kazdym z nich
z osobna, zaczynajac od lidera grupy;

— nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

— rodzice sprawcy powinni zostaé poinformowani o przebiegu zdarzenia i zapoznani
z materialem dowodowym, a takze z decyzja w sprawie dalszego postepowania i podjetych
przez szkote $rodkach dyscyplinarnych wobec ich dziecka;

— w miar¢ mozliwosci nalezy stara¢ si¢ pozyskac rodzicow do wspdtpracy i ustali¢ jej zasady;

— warto wspdlnie z rodzicami opracowa¢ projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow i przedstawiciela szkoly oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadah zawartych w umowie.

Zastosowanie Srodkow dyscyplinarnych wobec sprawcy przemocy:

— Cyberprzemoc powinna podlega¢ sankcjom okre§lonym w wewnetrznych przepisach szkoty.
Szkota moze jednak wprowadzi¢ dodatkowe $rodki zapobiegawcze (np. czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do szkoty
akcesoriow elektronicznych, itp.)

Objecie sprawcy opieka psychologiczno-pedagogiczng:

— praca ze sprawca powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i1 postgpowania ucznia, w tym
sposobu korzystania z nowych technologii.

— jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢ udzielona
sprawcy na terenie szkoty;

— w uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi (za zgoda
rodzicow) skierowanie do specjalistycznej placowki 1 udziat w programie terapeutycznym.

Dzialania wobec ofiary cyberprzemocy
A. Wspar0|e psychiczne;
Podczas rozmowy z uczniem - ofiarg cyberprzemocy:

* zapewnij go, ze dobrze zrobit, méwiac Ci o tym, co si¢ stalo.

* powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

* powiedz mu, Ze nikt nie ma prawa tak si¢ zachowywac wobec niego.

* zapewnij go, ze szkota nie toleruje zadnej formy przemocy i1 ze postarasz si¢ mu pomoc,
uruchamiajac odpowiednie procedury interwencyjne.

* badz uwazny na pozawerbalne przejawy uczu¢ dziecka - zazenowanie, skrepowanie, wstyd,
lgk, przerazenie, smutek, poczucie winy.

B. Porada;
Poradz uczniowi, aby:

* nie utrzymywat kontaktu ze sprawcg, nie odpowiadal na maile, telefony, itp.

* nie kasowal dowodow: e-maili, SMS-6w, MMS-ow, zdj¢é, filmow i przedstawit je Tobie lub
innej osobie doroste;.

» zastanowit si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komorkowego, itp.



» jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie mogt si¢

z nim kontaktowac.

C. Monitoring;

Po zakonczeniu interwencji warto monitorowa¢ sytuacje ucznia sprawdzajgc, czy nie sg
wobec niego podejmowane dalsze dziatania przemocowe badz odwetowe ze strony sprawcy.

Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o problemie
1 otrzymaé wsparcie i pomoc ze strony szkoly. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajScia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane, zaproponowa¢ rodzicom
i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona Swiadkow zglaszajacych zdarzenie

Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemst¢ i grozby ze strony sprawcy.
Osoba, ktorej uczen zaufat, informujac o jakimkolwiek akcie przemocy, a wigc takze cyberprzemocy,
ma obowigzek postepowacé tak, by swoim zachowaniem i dzialaniem nie narazi¢ $wiadka
zglaszajacego problem.

Postepowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji i poufnego
postepowania. Wystepowaniu w roli §wiadka cz¢sto towarzyszg dramatyczne przezycia - uczniowie
boja sie, ze sami rowniez moga stad si¢ obiektem przesladowac, obawiajg sie etykiety donosiciela.
Wobec takiego ucznia pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie
bezpieczenstwa, wykaza¢ zrozumienie i empati¢.

Niedopuszczalne jest konfrontowanie swiadka ze sprawca, jako metoda wyjasniania sprawy,
czy ostentacyjne wywotywanie go z lekcji celem zlozenia zeznan, ze wzgledu na bezpieczenstwo
1 nie narazanie go na odwet ze strony agresora. Niezadbanie o tego rodzaju podstawowe zasady
bezpieczenstwa moze sprawié, ze nastepnym razem uczen nie podejmie dzialan na rzecz obrony
stabszych 1 pokrzywdzonych i nie zglosi zagrazajacego zdarzenia.

Jak zachowac si¢ wobec Sswiadka zglaszajacego cyberprzemoc:
* Powiedz, ze dobrze zrobil, zgtaszajac fakt przemocy.
* Powiedz, ze wymagato to od niego wiele odwagi.
» Zapewnij 0 swojej dyskrecji.
* Nie uyjawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostala zgltoszona na
policje).
* Pod Zzadnym pozorem nie konfrontuj go ze sprawca.
* Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udzialu w sprawie.
Sporzadzenie dokumentacji z zajscia

Pedagog/psycholog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmow
ze sprawca, poszkodowanym, ich rodzicami oraz $§wiadkami zdarzenia. Dokument powinien
zawiera¢ date i miejsce rozmowy, personalia 0s6b biorgcych w niej udziat i opis ustalonego przebiegu
wydarzen. Jesli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy) powinien on podpisaé
notatke po jej sporzadzeniu. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez
wiaczy¢ do dokumentacji pedagogicznej (wydruki, opis, itp.).

Powiadomienie sadu rodzinnego i policji

Wiele przypadkow cyberprzemocy nie wymaga powiadamiania sagdu rodzinnego czy policji i
powinno by¢ rozwigzywane przy uzyciu dostepnych szkole §rodkéw wychowawczych. Istnieja
jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu rodzinnego.

Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty, a
uczen nie zaniechat dotychczasowego postepowania dyrektor szkoty powinien pisemnie powiadomié¢
o zaistnialej sytuacji sad rodzinny, szczegoélnie jesli do szkoly naptywaja informacje
o innych przejawach demoralizacji dziecka.

Podobnie, w sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
/psychologiem itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien



zwrdécié sie¢ do sadu rodzinnego z zawiadomieniem o podjecie odpowiednich srodkoéw wynikajacych

Powazne przypadki cyberprzemocy, przebiegajace z naruszeniem prawa (np. grozby karalne,
propozycje seksualne, publikowanie nielegalnych tresci, itp.) powinny bezwzglednie zostaé
zgloszone na policjg.

Zgloszenia dokonuje dyrektor szkoty.

w zycie z dniem ich uchwalenia.



